RFC 2350 STANDARD

POPIS TYMU CSOC LKPR

1. TOMTO DOKUMENTU

Tento dokument obsahuje popis TYMU CSOC LKPR podle standardu RFC 2350. Poskytuje zakladni
informace o TYMU CSOC LKPR, moZnostech jeho kontaktovani, jeho odpovédnosti a nabizenych
sluzbach.

1.1. DATUM POSLEDNI AKTUALIZACE
Toto je verze Cislo 4 ze dne 01. 05. 2023.

1.2. DISTRIBUCNI SEZNAM PRO OZNAMENI
Zadny distribu¢ni seznam pro oznameni neexistuje. Veskeré specifické dotazy nebo
pfipominky prosim zasilejte na adresu tymu CSOC LKPR.

1.3. MiSTA, KDE MUZE BYT TENTO DOKUMENT NALEZEN
Aktudlni verze tohoto popisného dokumentu CERT je dostupna na internetovych strankach
tymu CSOC LKPR.

2. KONTAKTNI INFORMACE

2.1. NAZEV TYMU
CSOC LKPR: CSOC tym Letisté Praha

2.2. ADRESA
CSOC LKPR
Jana Kaspara 1069/1
161 00 Praha 6-Ruzyné
Ceska republika

2.3. CASOVE PASMO
SEC, Stfedoevropsky ¢as (UTC +1, od posledni nedéle v Fijnu do posledni nedéle v bieznu)
SELC, Stfedoevropsky letni ¢as (UTC +2, od posledni nedéle v bieznu do posledni nedéle v
fijnu)

2.4. TELEFONNI CisLO
+420220111 155
Linka je dostupna v rezimu 24 /7 / 365

2.5. OSTATNi TELEKOMUNIKACE
Neni k dispozici



2.6. ELEKTRONICKA ADRESA

Pro hlaseni incident( i béZnou komunikaci prosim pouZijte adresu csoc@prg.aero Na
email je odpovidano ve vétsiné pfipadd do 12 hodin.

2.7. VEREJNE KLIiCE A SIFROVACI INFORMACE
Pro hlaseni incidentu a souvisejici komunikaci prosim pouzijte nize uvedeny klic.
Komunikacni kli¢ (pouzijte pro ovérovani a Sifrovani):
User ID: CSOC-LKPR <csoc@prg.aero>
Key ID: 0x74F4 C68E OF93 FOD4
Fingerprint: 0x9706 43B8 B539 2DBF 3634 9F25 74F4 C68E OF93 F9D4

2.8. CLENOVE TYMU
Vedoucim tymu VIadniho CERT je Stanislav Petrak. Kompletni prehled ¢lend tymu neni
vefejné k dispozici. Clenové tymu se v ramci oficidlni komunikace pfi Feeni incidentu
identifikuji druhé strané plnym jménem.
Rizeni a dohled jsou poskytovany Romanem Palkovi¢em, Feditelem Gtvaru informaéni
bezpecnosti Letisté Praha, a.s.

2.9. DALSI INFORMACE
Obecné informace o CSOC LKPR lze nalézt na strankach tymu.

2.10. KONTAKT S VEREJNOSTI
Preferovany zpUsob kontaktovani CSOC LKPR je prostfednictvim e-mailu.
HIaseni incidentl a souvisejici otazky by mély byt zaslany na adresu csoc@prg.aero. Neni-li
mozné (nebo je-li nevhodné z bezpeénostnich divodu) pouZit e-mail, mizZete CSOC LKPR
kontaktovat telefonicky.
Pracovni doba CSOC LKPR je 24 / 7 / 365.

3. STANOVY
3.1. POSLANI
CSOC LKPR hraje kli¢ovou roli pfi ochrané kritické informacni infrastruktury a systému zékladni
sluzby v rdmci své konstituence. Nasim cilem je ucinné Celit bezpeénostnim vyzvam, reagovat
na incidenty, koordinovat kroky k jejich feSeni a ucinné jim predchazet.

3.2. CiLOVA SKUPINA

Nasi cilovou skupinou jsou subjekty provozujici sluzby na infrastrukture spadajici do nasi
konstituence.

3.3. ZARAZENI

CSOC LKPR je tymem spravujicim kritickou informacni infrastrukturu a s ni souvisejici systémy
zékladni sluzby dle zakona ¢. 181/2014 Sb.

3.4. OPRAVNENI
CSOC LKPR pracuje pod zastitou vedeni spolecnosti Letisté Praha, a.s. , které operuje v rdmci
platné legislativy CR.
CSOC LKPR spolupracuje s VIadnim CERTem a dalSimi subjekty sdruzenymi v
ramci bezpecnostni komunity.



4. ZASADY

4.1. TYPY INCIDENTU A UROVEN PODPORY
CSOC LKPR je opravnén fesit vsechny typy pocitacovych bezpecnostnich incidentd, které
vznikly, nebo mohou potencialné vzniknout, v rdmci jeho plisobnosti.
Urove podpory poskytnuté CSOCem LKPR se lig{ v zavislosti na typu a zavaznosti incidentu,
nebo problému, typu plvodce, velikosti uZivatelské komunity a zdroji CSOCu v okamZiku
incidentu, ale v kazdém pripadé bude poskytnut néjaky typ reakce béhem jednoho pracovniho
dne. Zvlastni pozornost bude vénovana incidentiim, tykajicim se kritické informacni
infrastruktury.
Podpora je poskytovana vyhradné spravciim systému a infrastruktury. Od koncovych uZivatel(
se oCekava spoluprace s jejich sprdvcem systému, spravcem sité, nebo provozovatelem
internetovych sluzeb.
CSOC LKPR se zavazuje informovat o potencialnich zranitelnostech a tam, kde je to mozné,
informovat vySe zminénou cilovou skupinu o takovych zranitelnostech jesté pred jejich
zneuzitim.

4.2. SPOLUPRACE, INTERAKCE A ZPRISTUPNOVANI INFORMACI
S veskerymi pfichozimi informacemi je nakladano bezpecné, bez ohledu na jejich zdvaznost.
Informace, které jsou viditelné velmi citlivé povahy, budou zpracovavany a ukladany bezpecné,
v pfipadé nutnosti jsou vyuZivany Sifrovaci technologie.
CSOC LKPR bude vyuzivat informace, které mu budou poskytnuty k feseni bezpecnostnich
incidentq.
Informace budou dale distribuovany ostatnim tymdm a ¢lendm pouze na zakladé principu
need-to-know, a kdyZ to bude mozné vidy anonymné.
CSOC LKPR operuje v mezich ceské legislativy, upfesnénych internimi predpisy.

4.3. KOMUNIKACE A AUTENTIZACE
Nesifrované E-maily a telefony jsou povaZovany za dostatecné bezpecny zplsob komunikace
pouze pro preddvani méné citlivych dat. Je-li nutné zaslat vysoce citlivé udaje
prostfednictvim e-mailu, bude vyuZito Sifrovani PGP.
Je-li nutné provérit osobu pred zahdjenim komunikace, mize tak byt provedeno bud'
prostfednictvim existujici sité dlvéry (napf. Tl, FIRST) nebo jinymi metodami, jako je napfiklad
zpétné volani, zpétny mail, nebo v pfipadé potieby, osobni setkani.

5. SLUZBY
5.1. REAKCE NA INCIDENTY
CSOC LKPR si klade za cil pomahat mistnim spravctm pfi feseni technickych a organizacnich
aspektl incidentl. Zejména poskytuje pomoc, nebo rady s ohledem na nasledujici aspekty
krizového Fizeni:

5.1.1. TRIDENI INCIDENTU
Posouzeni, zda je incident vérohodny.
Urceni rozsahu incidentu a jeho priority.



5.1.2. KOORDINACE PRI RESENI INCIDENTU
Kontaktovani zacastnénych stran incidentu k prosetieni incidentu a nasledné
prijeti prislusnych opatreni.
Usnadnéni kontaktu s dalS$imi subjekty, které mohou pomoci s fesenim
incidentu.
Informovani ostatnich CERT® a CSOC tym v pfipadé potfeby. Komunikace
se zUucastnénymi stranami a médii.

5.1.3. RESENI INCIDENTU
Poskytovani poradenstvi spravciim o vhodnych postupech.
Sledovani pokroku feseni spravcli informacnich technologii a infrastruktury.
Poskytovani pomoci pfi shromaZzdovani dikazl a interpretace dat. Kromé
toho CSOC LKPR shromazduje statistické udaje o uddlostech, které se déji v
ramci jeho pole plsobnosti, v€éasné informovani o moznych Utocich a
napomahani pti ochrané proti znamym utokim.

5.2. PROAKTIVNI PRISTUP
CSOC LKPR shromazduje seznamy bezpecnostnich kontaktl pro kazdou instituci v ramci svého
pole pusobnosti. Tyto seznamy jsou k dispozici v ptipadé potreby pfi feseni bezpeénostnich
incidentd, nebo utoka.
CSOC LKPR publikuje ozndmeni o zdvaznych bezpecnostnich hrozbach, aby se v nejvyssi mozné
mite zabrarovalo incidentdm v oblasti informacnich a komunikacnich technologii a sniZil se tak
co nejvice jejich dopad. Ozndmeni jsou na intranetovych strankach konstituenta v sekci o
utvaru IBE.
CSOC LKPR zpracovava loC (Indicator of Compromise) z dostupnych zdroja a v pfipadé
pozitivniho nalezu zajistuje predani relevantni informace kontaktu zodpovédnému za
postizeny systém.
CSOC se také snazi zvySovat povédomi o bezpecnosti v ramci svého pole plsobnosti.

6. ZPROSTENI ODPOVEDNOSTI
Navzdory vSsem opatienim, kterd budou pfijata v pfipravé oznameni informaci, upozornéni a
varovani, nepiebird CSOC LKPR zadnou odpovédnost za chyby, opomenuti, ¢i Skody, vyplyvajici z
vyuziti v nich obsaZzenych informaci.



