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Pozadavky na kybernetickou bezpecnost — struktura dokumenti Dodavatele

Prokazani pozadavkl informacéni a kybernetické bezpecnosti

Tento dokument obsahuje doporuéenou strukturu dokumentu, které Dodavatel zpracovava za ucelem
prokazani splnéni pozadavk( informaéni a kybernetické bezpecnosti vyplyvajicich z dodatku
PozZadavky na kybernetickou bezpecnost, ktery je soulasti smlouvy. Pozadavky je vzdy nutné
vyhodnotit ve vztahu ke konkrétnimu pfedmétu plnéni. Pokud pfislusny pozadavek neni pro dané plnéni
relevantni, Dodavatel uvede tuto skute¢nost v dokumentu véetné stru¢ného oduvodnéni. Pokud je
mozné pozadavek splnit alternativni formou, Dodavatel popiSe navrzeny zpusob spinéni.

Dokumenty Dodavatele

Konfiguracni opatfeni a nastaveni

Pozadavek v dodatku:

V kapitole Bezpecna konfigurace je uveden pozadavek, ze Dodavatel pfeda Objednateli dokumentaci
popisujici provedena konfiguraéni opatfeni a nastaveni.

Dodavatel zpracuje dokument Konfiguraéni opatfeni a nastaveni v oblasti kybernetické bezpecnosti. V
kontextu pfilohy PoZzadavky na kybernetickou bezpecnost jde o vyCet takovych opatfeni a nastaveni,
ktera zajistuji plnéni pozadavkl na kybernetickou bezpecnost implementovaného systému.

Dokument obsahuje minimalné nasledujici kapitoly:

Kapitola Obsah kapitoly

Prohlaseni, ze jde o popis opatfeni a nastaveni, ktera zajistuji plnéni
pozadavk( na kybernetickou bezpe€nost implementovaného systému, a
seznam odkaz(l na bezpe¢nostni pozadavky, zejména smlouvu a jeji pfilohu,

relevantni legislativu, pfipadné relevantni normy.

Ugel dokumentu

architektura reSeni

Komunikacni Kontakty pro nouzové situace, typicky service desk Odbératele a support
matice Dodavatele.
Rozsah a Seznam komponent tvoficich pfedavany nebo podporovany systém a

schéma architektury implementovaného feSeni.

Rizeni ptistupl

Vychozi uéty, autentizacni mechanismy, pravidla pro hesla, pfeddefinované
role a umoznéni RBAC, pfipadné informace o vyuZiti autentiza¢nich a
autorizacnich mechanism( Objednatele.

Kryptograficka
opatfeni a ochrana
dat

Ochrana dat v klidu, ochrana dat pfi pfenosu, sprava kli¢u a secrets
management, zejména ukladani a ochrana hesel, API klicu a certifikatu.

Sprava aktualizaci

Stav aktualizaci operacénich systém( a knihoven k datu pfedani, zptsob
doru€ovani aktualizaci a zpusob notifikace Odbératele o novych
aktualizacich.

Seznam logovanych udalosti, struktura daji v jednom logu a podporované

Logovani protokoly pro odesilani logu do centralniho SIEM Odbératele. Pokud logy

sbira a vyhodnocuje Dodavatel, uvede také smérovani a retenci logu.
Ostatni Seznam dalSich konfiguranich opatfeni a nastaveni zajistujicich odolnost
bezpecnostni systému, informacni a kybernetickou bezpecénost systému a ochranu
opatreni systému proti znamym zranitelnostem.
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Poznamky:

- Pokud je soucasti pInéni zalohovani konfiguraci anebo dat, mélo by byt popsano v samostatném dokumentu.

- Pokud néktera kapitola neni pro dané pInéni relevantni, Dodavatel kapitolu zahrne do dokumentu a zd(vodni,
pro€ neni relevantni.

Zalohovani a obnova dat

Pozadavek v dodatku:

V kapitole Zalohovani a obnova dat je uvedeno, Ze pokud soucast plnéni tvofi i provadéni zalohovani
Dat Objednatele, pfedlozi Dodavatel Objednateli ke schvaleni postupy zalohovani a obnovy dat. Pokud
je zajisténi zalohovani, pfipadné obnovy dat, sou€asti plnéni, Dodavatel zpracuje dokument Postup
zalohovani a obnovy dat.

Dokument obsahuje minimalné nasledujici kapitoly:

Kapitola Obsah kapitoly
Prohlaseni, ze jde o zajisténi kontinuity, ochranu pfed ztratou dat, pfipadné
Ugel dokumentu | spinéni legislativnich pozadavkd, zejména pokud jde o regulovany systém nebo
jeho Cast.
Komunikaéni Kontakty pro nouzové situace, typicky service desk Odbératele a support
matice Dodavatele.
Vycet toho, co se zalohuje, napfiklad konfigurace aplikaci, konfigurace
Rozsah virtualnich operacnich systéma, konfigurace databazovych strojd, data z
databazi nebo soubory.
Vyjimky Vyslovny vyCet toho, co se nezalohuje, i kdyZ je to soucasti systému.
Parametry Casy spousténi zalohovacich Uloh v&etné typu zaloh, pozadovana doba
zalohovani uchovani zaloh, pozadované RPO a RTO pro cely rozsah zalohovani.
Popis Popis zalohovaci infrastruktury, idealné formou schématu a textového
architektury vysvétleni.
. Popis zpusobu Sifrovani pfi pfenosu a v klidu, fizeni pfistupu k zaloham a
Zabezpeceni - . - . .
Zaloh fjalsmo zabezpeceni, napfiklad ochrany proti ransomware, pokud je
implementovana.
Pf)stupy’ , Popis automatizovanych i manualnich krok(i v procesu zalohovani.
zalohovani
Popis konkrétnich krokl pro mozné scénare obnovy, od jednotlivého souboru po
Postupy obnovy , .
kompletni obnovu systému.
Testy obnovy Popis procesu zaijistujiciho pravidelné testovani funk&nosti zaloh.
Poznamky:

- Relevantni legislativni oporu Ize uvést zejména ve vztahu k § 26 a pfiloze €. 1 ,Hodnoceni aktiv®, tabulce 3
~Stupnice pro hodnoceni dostupnosti® vyhlasky €. 409/2025 Sb., pokud je dokument zpracovavan pro
regulovany systém nebo jeho ¢ast.

Plan ukonceni spoluprace

Pozadavek v dodatku:

Pokud je soucasti dodatku kapitola Plan ukonceni spoluprace, Dodavatel se zavazuje ve spolupraci s
Objednatelem vypracovat a po dobu trvani smlouvy pribézné aktualizovat Plan ukonceni spoluprace.
Dodavatel zpracuje navrh relevantniho dokumentu, ktery obsahuje vyc€et krokl nutnych pro bezpecné
opusténi implementovaného systému nebo pro bezpeénou zménu dodavatele.

Dokument obsahuje minimalné nasledujici kapitoly:
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Kapitola Obsah kapitoly
el Prohlaseni, ze jde o plan ukon&eni spoluprace, ktery zajisti kontinuitu provozu a
bezpetné opusténi implementovaného systému nebo bezpe&nou zménu
dokumentu
dodavatele.
Vycet relevantnich scénart ukonéeni podle typu plnéni, napfiklad pfevod do interni
Scénare spravy Objednatele, pfechod k jinému dodavateli, migrace dat do jiného FeSeni,
ukonceni bezpeéné odstranéni dat z plvodniho prostfedi nebo zména poskytovatele
cloudovych sluzeb.

. Vycet relevantnich rizik pro jednotlivé scénafe ukonceni a jejich mitigace. Cilem je
Rizika Lo . . .. , X AN > . ,
ukon&eni fidit tato rizika béhem celého Zivotniho cyklu systému a snizit je na uroven, ktera

Objednatele neposkodi, pokud na néktery scénar ukonéeni dojde.
Vycet nezbytnych krokl pro kazdy scénar ukonéeni, napfiklad identifikace dat a
Kroky ; . . Y . A o
ukon&eni konfiguraci, format a metoda predani, pfevod licenci, pfedani know-how, verifikace
integrity pfedanych dat a likvidace nebo skartace dat u Dodavatele.
Poznamky:

- Scénar ukonceni odsouhlasi Objednatel, ktery si mlze vyZadat jeho Upravu ¢&i dopInéni. Pfi kazdé vyznamné
zméné systému nebo smluvnich ujednani je dokument pfezkouman a pfipadné pfizplisoben zménam.

LetiSté Praha, a. s. T+420220 111888 Obchodni rejstitk « Commercial Register
K letisti 1019/6 informace@prg.aero Méstsky soud v Praze oddil B, vioZka 14003
P. 0. Box 89 information@prg.aero IC0 28244532

16100 Praha 6 WWW.prg.aero DIC CZ699003361




